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1 Iniciando a Aplicacao

Apoés ainstalacdo do Assinador SERPRO, dependendo da versédo do sistema operacional,
um icone no Desktop sera criado como mostra a figura 1, a seguir:

G

Assinadar Szrpro
Figura 1 Atalho na area de trabalho

1.1 Iniciando em uma estacao LINUX

Apés a instalacdo do aplicativo este devera ser executado automaticamente, assim como
ocorrera a cada inicializacdo do sistema operacional.

Uma tela de abertura podera ser exibida (figura 2).

- I

ASSINADOR
SERPRO

E SERPRO
e st O

v1.0.0-SHAPSHOT Desenvalvida utilizando Demaiselle Signer

Figura 2. Tela de inicializag&o do Assinador

Um icone azul sera exibido na barra superior, ou no local de notificacbes do sistema
operacional, conforme figura 3.

| Assinador Serpro

20 e
&

E=2 @ 13 &= <) 145544 1%

Personalizar...

o i 15:33
FT = P i

Figura 3. Icone do Assinador na barra de notificagdes (esquerda Linux, direita Windows).
O Assinador ndo esta em execucao quando o icone nao é exibido. As opc¢des para aciona-lo
séo:
- Através do atalho na area de trabalho (Desktop), conforme visto na figura 1.

- Pesquisar o aplicativo usando o icone de pesquisa do sistema, o primeiro da barra
lateral esquerda, nas versdes do Ubuntu anteriores a 18, o icone de busca fica no canto
superior esquerdo. Como mostra a figura 4. Basta digitar a palavra “Assinador” que
aparecera o Assinador Serpro. Basta clicar nele para executar.

WWW.SErpro.gov.br
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'® assinador

A Aplicativos

Assinador Serpro

Figura 4.Busca pelo assinador no Ubuntu 17 ou inferior

Nas versdes 18 ou superior do Ubuntu e em outras distribuicbes mais recentes o
procedimento é um pouco diferente. Clica-se um pouco acima do local dos icones na barra
lateral esquerda. No texto “Atividades”. Em seguida serd apresentado uma caixa de texto
onde deve-se digitar a palavra “Assinador” e posteriormente clicar no icone do Assinador
Serpro. De acordo com a figura 5.

seg, 17:10
e

L,

Assinador Ser...

Figura 5. Busca pelo assinador no Ubuntu 18 ou superior.

N&ao ha problemas em tentar executar o aplicativo caso ele ja estiver em funcionamento.

IMPORTANTE: Ap0és a instalagdo, o Assinador SERPRO sera executado na
inicializag&o do sistema.

1.2 Iniciando em uma estacdao Windows

Para executar o Assinador SERPRO no Windows é preciso localizar o icone (figura 6) na
area de trabalho, e clicar duas vezes sobre ele:

X

Assinador Serpro

Figura 6 Atalho na area de trabalho no windows

Ao iniciar o Assinador SERPRO pela primeira vez em uma estacdo Windows, o aplicativo
tentard instalar uma cadeia de certificados necesséria para seu funcionamento adequado. A
seguinte tela (figura 7) perguntard se deseja instalar o certificado. Confirme a instalacédo
para que seja possivel realizar integracdo em aplicacdes web do Assinador SERPRO.
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inicializagdo do sistema. Nao sendo mais necessario clicar no icone na area de
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Wocé estd prestes a instalar um certificade de uma autoridade de
certificagdo que diz representarn:

SERPRO Signer

0 Windows ndo pede validar que o certificado € de "SERPRO Signer”,
Confirme a origem contatando "SERPRO Signer”, O seguinte ndmero o
ajudara a executar o processo:

Impressde Digital (shal):

Aviso:

se voce instalar este certificado raiz, 0 Windows confiara
autornaticamente em qualquer certificado emitido por esta autoridade
de certificagdo. A instalagdo de um certificado com uma impressao
digital ndo confirmada representa um risco de segurangaSe clicar em
"Sim", vocé reconhece esse risco.

Deseja instalar o certificado?

Sim Mao

Figura 7.Exibic8o do Certificado do Serpro Signer

trabalho.
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1.3 Controle de Versao

Sempre ao iniciar o Assinador SERPRO o mesmo verificara se existe uma versdo mais
recente do aplicativo. Caso haja mesmo uma nova versao, a mensagem (figura 8) abaixo

sera apresentada:

Assinador Serpro

Ha uma nova versao disponivel do Assinador Serpro.

pas

E importante atualizar o aplicativo. Acesse o site e baixe a nova versdo.

Figura 8. Aviso de nova verséo

Neste caso deve ser instalada a nova versdo para garantir o funcionamento adequado do
aplicativo. Para isso volte ao endereco do Assinador SERPRO, faca download da nova

versao e instale.
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1.4 icone na area de notificacdes.

Quando em execucdo, o Assinador Serpro estara acessivel através de um icone (Figura 9)
na area de notificacdes da barra inferior da tela (geralmente préximo do relégio). E normal
gue o Windows agrupe os icones. Caso ndo apareca repita 0s passos apresentados no item
1.2

A o ';;;'

B

Personalizar...

(A
= ¢ 27/06/2018
Figura 9 — Icone do Assinador na érea de notificacées do windows

1.5 Utilizando o menu de opc¢oes

A partir da versdo 2.0 do Assinador Serpro é possivel utilizar uma janela com todas as
funcionalidades do aplicativo como uma opc¢ao ao icone da area de notificacdo. Esta janela
pode ser acessada clicando no item “Menu de Opgbes”, por duplo clique no icone do
Assinador na Area de Trabalho ou por meio da execucdo do programa, conforme
apresentado na sessao 1: “Iniciando a Aplicagdo”. Qualquer uma destas opc¢oes
apresentara ao usuério uma tela como a exibida na figura 10.

WWW.SErpro.gov.br
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. Assinar Arquivo

FOF e 2 Assinar Argquivos em
; Assinar PDF J Lote
: y Assinatura

{, Atachada

Funcdes de : falidar Carimbo do
e' Carimbo do Tempo Temp-::

x Configuracdes

Logs do Assinador

’ Tutorial F Outros Produtos
= SERPRO

€’ Arquivos Seguros

Figura 10 — Janela de execug&o do Assinador Serpro

Clicando em qualquer um dos botdes sera apresentada a funcionalidade indicada pelo texto.
Para fechar a janela basta clicar no item “Sair” ou no botdo X exibido na parte superior
esquerda da janela. Fechar a janela ndo encerra as funcionalidades do “Assinador Serpro”
gue pode ser finalizado apenas pela opg¢éo fechar do menu da barra de tarefas.

WWW.SETPro. gov. br
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2 Assinando um Arquivo

O Assinador SERPRO possibilita assinar digitalmente qualquer tipo de arquivo desde que
esteja local na maquina do usuario. Ao assinar um arquivo, um segundo arquivo, contendo
os dados de uma assinatura digital no padrdo AD-RB CaDES baseado na politica de
assinatura versdo 2.3, com a extensao “.p7s” sera gerado. Esta politica de assinatura nao
contém carimbo do tempo, sendo assim a data da assinatura é baseada na data do
computador e em tese depende da validade do certificado do assinante.

E possivel realizar uma assinatura nova e gerar um novo arquivo “.p7s” ou realizar uma co-
assinatura e manter varias assinaturas em um unico arquivo “.p7s”.

IMPORTANTE: Para gerar uma Assinatura digital € preciso que o usuario possua um
certificado digital emitido por uma Autoridade Certificadora credenciada junto a ICP-
BRASIL. Veja como adquirir aqui:

http://www.serpro.gov.br/clientes/certificacao id_i_gital/

2.1 Gerando uma Assinatura Simples

Clique com o botdo direito do mouse no icone do Assinador SERPRO na area de
notificacbes do SO. No menu apresentado, escolha a opcédo “Assinar Arquivo”, como
aparece nas figuras 11 (Linux) e 12 (windows):

Menu de opghes

Menu de opgoes (]
) Assinar Arquivo P
Assinar Arquivo o ] ]
Charioat A w () Co-assinar Arguivo Ayylﬂgdor
Assinar PDF - & Assinar POF
Assinar arquivos em lote 52 ** Assinar arguivos em lote SERPRO
Fungoes de Carimbo do Tempa @ ] Fungies de Carimbo do Tempo
Assinatura Atachada ] a Assinatura Atachada
«  Validar Assinatura
Assinaturas de Longa Duracao ¢
w Validar Carimbo do Tempo
validar Assinatura v :
[] Logs doAssinador
Validar Carimbo do Tempo v @ Cnnﬂgural;ﬁes
Logs do Assinador ] ﬁ Sobre
Configuragdes ] ﬂ Tutorial
Sob
oore o & Outros produtos SERPRO
Tutorial ]
Outros produtos SERPRO o4 .":".quI'I.I'US SEQUTUS
: iy Fechar
Fechar Q

Figura 12. Menu do Assinador no windows Figura 13. Menu do Assinador na janela

Figura 11. Menu do Assinador no Linux

WWW.SErpro.gov.br
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Apoés clicar no menu, o Assinador pedira a senha do token, NeolD ou certificado em arquivo
do usuario através da seguinte tela (figura 14):

@ Informe Sua Senha Para [Assinar Arquivo]

ASSINADOR
SERPRO

O programa deseja efetuar a seguinte agdo com seu certificado:

Assinar Arquivo

Infarme o PIN (Senha): | |

‘ Cancelar H Confirmar |

Figura 14 Tela para digitar o PIN (senha) do certificado pessoal

Digite o PIN na caixa de texto e clique em “Confirmar” para que o Assinador valide sua
senha e tenha acesso ao hardware que contém o Certificado Digital necessério para gerar a
assinatura. Lembrando que o certificado deve ser no padrdo ICP-Brasil, ou seja, 0
certificado emitido por uma autoridade credenciada junto a ICP-BRASIL.

IMPORTANTE: A tela que pede o PIN é exibida sempre que o houver necessidade.
Dependendo do fabricante ou tipo se certificado pode ser necessario digitar o PIN de
tempo em tempo. No Windows a esta sera exibida depois de selecionar o arquivo, que
€ 0 passo mostrado na figura 14.

Apbs 0 acesso ao hardware (se ndo for no Windows) o aplicativo pedira o arquivo a ser

assinado.
Pesquisar em: |ﬁ Documentos |V| E

3 Imagens
3 Modelos
3 Musica
=3 Publica
[ videos

D documenta pdﬂ

MNome do Arquivo |documento.pdf

|
Arquivos do Tipo: |T0d08 oS Arquivas |v|

| Abrir || Cancelar |

Figura 15. Escolhendo um arquivo para assinar

Escolha o documento a ser assinado e cliqgue em “Abrir". Caso cligue em cancelar a
operacao naturalmente sera cancelada.

Apos a escolha do documento, o Assinador SERPRO mostrara uma mensagem de sucesso
(figura 16):

10

WWW.SErpro.gov.br



Senvico Federal de s o
Processamento de Dados E ERPR

DIDES/SUPSE/SEDPS/SEPTS

@ Arquivo de assinatura disponivel em: ihomel /Documentosidocumento.pdfp7s

Figura 16 Mostrando o local do arquivo de assinatura gerado com sucesso.
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Note que o arquivo gerado tem 0 mesmo nome, mas com a extenséo p7s:
“documento.pdf.p7s”.

IMPORTANTE: E necessario espaco em disco e permisséo de escrita na pasta onde
esta o arquivo original.

11
WWW.SErpro.gov.br
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2.2 Gerando uma Co-assinatura

A co-assinatura é uma assinatura simples acrescida de outras assinaturas. Nao ha limite de
quantidade de assinaturas. Para este tipo € necessario o arquivo original € um arquivo com
assinatura(s) anterior(es) (.p7s).

Para realizar uma co-assinatura, cligue com o botéo direito no icone do Assinador SERPRO
e escolha a opc¢éao “Co-assinar Arquivo” (Figura 17).

Assinador
l SERPRO

Menu de opgoes

Assinar Arquivo

Co-assinar Arquivo

" B0 @

Assinar PDF

Assinar arquivos em lote

Fungoes de Carimbo do Tempo @

r Assinar Arquivo P Co-assinar
Assinatura Atachada £ . ssinar Arq @ co-essina

"OF P Assinar Arguivos em

Assinaturas de Longa Duragio @ 'a Assinar PDF . *

validar Assinatura v

Validar Carimbo do Tempo v Funcies de . J# zlidar carimbo do
e Carimbo do Tempo Tempo

Logs do Assinador 0 ;

) B x Configuracies « Validar Assinatura
Configuragdes @
Sobre :
o g Logs do Assinador
Tutorial ]
Outros produtos SERPRO & P 1o F Outros Produtos
P A | Tutorial R

Arquivos Seguros -
9 = & Arquivos Seguros

Fechar (4]

Figura 17.Selecionando a op¢do de Co-Assinatura

Apoés clicar no item do menu, o Assinador mostrara uma mensagem explicativa sobre o
processo de co-assinatura (figura 18):

™ Processo de Co Assinatura

@ Para co assinar um arguivo & necessario seguir 0s seguintes passos:
1- Se necessario informe seu PIN e escolha o cerificado do token
2 - Informe o arguivo do conteldo
3 - Informe o arguivo P75 ariginal

Figura 18. Informagdes do processo de Co Assinatura

Em seguida podera ser solicitadas a senha do token (Figura 19):

12
WWW.SErpro.gov.br
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™ Informe Sua Senha Para [Assinar Arquivo]

ASSINADOR
SERPRO

O programa deseja efetuar a seguinte acdo com seu certificado:

Assinar Argquivo

Informe o PIM (Senha)

‘ Cancelar || Confirmar |

Figura 19. Tela para digitar o PIN (Senha) do certificado.

Verséo 2.6.0

Seguindo os passos da explicagéo anterior, escolha o arquivo original primeiro (figura 20):

Selecione o Arquivo Original

o0
MEEEIEIES S

Fesquisar em: ||j Documentos

3 Imagens
3 Madelos
3 Musica
3 Publico
3 Videos

[ documento. paf

[y documento.pdfp7s

Mome do Arguivo: |document0.pdf |

Arquivos do Tipo: |T0d08 05 Arguivos | - |

| Alrir || Cancelar |

Figura 20.Selecionando o arquivo original (do contetido)

Cliqgue em “Abrir". Logo ap6s o Assinador SERPRO pedira (Figura 21) o arquivo de
assinatura anterior (.p7s), cliqgue novamente em “Abrir”:

Em seguida sera exibida a mensagem de sucesso (figura 22) da co-assinatura:

Selecione o Arquivo p7s Anterior

o-o-
MIEEEEE

Pesquisarem: ||j Documentos

3 Imagens

3 Modelos

=3 Musica

3 Publica

3 videos

D documento.pdf

[y documento pf p7s

Mome do Arquivo; |documento.pdf.p?s |

Arguivos do Tipo: |T0dos 0s Arguivos |v |

| Abrir || Cancelar |

Figura 21. Selecionando o arquivo com a(s) assinatura(s) anterior(es).

WWW.SETPro. gov. br
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@ Arguivo de co-assinatura disponivel em: /thome/ {Documentos/documento.pdf.cop?s

Figura 22.Mensagem informado o local do arquivo com a(s) co-assinatura (s), gerado com sucesso

2.3 Assinar PDF

O Assinador SERPRO oferece a opcdo de gerar uma Assinatura no padréo
ADOBE/PDF que é feita gerando uma assinatura no formato AD-RB CaDES e embuti-la
num Arquivo PDF.

Para realizar esse tipo de Assinatura, cligue com o botdo direito no icone do Assinador
SERPRO e escolha a opcéo “Assinar PDF” (Figura 71).

Assinador
MsErPRO

o
Co-assinar Arquivo 1 4]
Assinar PDF ¢

o

Assinar arquivos em lote

Fungdes de Carimbo do Tempo @
Assinatura Atachada ] . Assinar Arquivo

: s0 |@ ;
Assinaturas de Longa Duragao |% Assinar PDF

Validar Assinatura v

Validar Carimbo do Tempo v

Fungdes de .~ Validar Carimbo do
e Carimbo do Tempo Tempo
Logs do Assinador 0
Configuragoes (]
Sobre (i}
Tutorial (]
outros produtos SERPRO rod

Arquivos Seguros

& Arquivos Seguros

Fechar Q

Figura 23. Selecionando a op¢&o Assinar PDF

Logo apos o Assinador SERPRO pedira (Figura 24) que seja selecionado um arquivo no
formado PDF:

14
WWW.SETPro. gov. br
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Pesquisarem: ‘ﬁTestes |" E
D documento.pdﬂ

Mome do Arguiva: |d0cumentu.pdf |

Arquivos do Tipo: |Pdf |v|

[ i || cancelar |

Figura 24. Selecionando o arquivo PDF

Selecione um arquivo e clique no botao “Abrir”. Aguarde até que o documento seja exibido.

'

Documento

-

‘ Frimeira || Anterior || Prixima || Ultima ‘ Pagina 11 ‘ Assinar || Cancelar |

Figura 25 Tela para indicar o local do Selo de assinatura.

Na tela, como na figura 25, deve ser indicado onde sera mostrado o selo da assinatura.

15
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Basta clicar em qualquer local da pagina. O assinador também permite que se navegue pelo
documento (caso haja mais de uma pagina) com os botdes (Primeira, Anterior, Proxima,
Ultima) no rodapé da tela. Ao lado deles ha os botbes “Assinar” e Cancelar. Clique no botdo
Assinar somente quando indicar o local do selo, caso contrario sera mostrada a seguinte
mensagem (figura 26) de aviso.

® Cligue sobre o local na pagina onde serd inserido o carimbo de assinatura

Figura 26 Tela de mensagem quando o local do selo no foi informado

Clicando no local desejado o selo devera aparecer (figura 27) no documento.

-

Documento

A em:

R R e A

4

| Frimeira || Anterior || Praxima || Ultima | Pagina 111 Assinar || Cancelar

Figura 27. Selo devidamente posicionado

Feito isso, clique no botédo “Assinar”.

Em seguida poderé ser solicitada a senha do token, Neold ou certificado em arquivo (Figura
28):
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™ Informe Sua Senha Para [Assinar Arquivo]

ASSINADOR
SERPRO

O programa deseja efetuar a seguinte acdo com seu certificado:

Assinar Argquivo

Informe o PIM (Senha)

‘ Cancelar || Confirmar |

Figura 28. Tela para digitar o PIN (Senha) do certificado.

Apbs informar a senha (PIN) aguarde (figura 29) o processamento da assinatura.

Aguarde...

serpro

SanrigeFadrel s Prcsscoweta da D
v1.0.0-FINAL Desenvolvido utilizando Demoiselle Signer

Figura 29. Aguardando o processamento

Se ndo ocorrer nenhum erro na geracdo da assinatura, o Assinador mostrara uma mensagem

(figura 30) perguntado se deseja renomear o arquivo PDF original. Isso € importante porque o
arquivo original (caso ndo renomear) sera sobrescrito (substituido) pelo arquivo assinado.

@ Renomear Arquivo

E O Arquivo ariginal serd substituido pelo arquivo assinado, deseja renameaar o arquivo ariginal?

Figura 30. Perguntando se renomeia o arquivo PDF assinado.

Caso cligue no botdo Nao, o assinador mostrara a mensagem (figura 31) indicando o local onde
esta o0 arquivo agora com a nova assinatura gerada.

@ Arquivo gerado com sucesso; fhomel IAAssinanTestes/documento. pdf

Figura 31. Mensagem indicando que a assinatura foi embutida corretamente no arquivo PDF

2.3.1 Renomeando (criando) um arquivo PDF novo ao assinar.

Se for importante manter o arquivo PDF original, sem as assinaturas, é possivel fazer isso clicando
no botdo “Sim”, que € mostrado na figura 30.

Sera exibida a tela (figura 32) para escolher o local e digitar 0 novo nome para o arquivo.
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Pesquisarem: ||jTestes |'| E

D documento-assinado.pdf
[y documento.paf

Mome do Arguive: |docurnento-nave-assinada| |

Arguivos do Tipo: |F'df |v|

Abrir || Cancelar |

Figura 32. Escolhendo o local e novo nome para o arquivo PDF assinado.

Feito isso clique no botdo “Abrir’, que logo em seguida sera mostrada a mensagem (figura 33)
indicando que o novo arquivo foi criado com sucesso.

@ Arguiva gerado com sucesso: fhome/ IAAssinanTestes/documento-novo-assinado pdf

Figura 33. Mensagem indicando que o novo arquivo foi gerado com sucesso.

2.4 Verificando o arquivo gerado, com visualizador PDF.

Uma das maneiras de se visualizar se a assinatura foi gerada corretamente é fazer a verificacdo
pelo préprio Assinador como mostra no Item 5 Validar uma Assinatura, deste documento.

Outra forma é utilizar o Adobe Reader ou outro visualizar com capacidade de verificar assinaturas

digitais como é o caso do PDF Studio Viewer (https://www.qoppa.com/pdfstudioviewer/download/).

IMPORTANTE: Para gerar uma Assinatura digital € preciso que o usuario possua um
certificado digital emitido por uma Autoridade Certificadora credenciada junto a ICP-
BRASIL. Veja como adquirir aqui:
http://www.serpro.gov.br/clientes/certificacao_digital/
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3 Assinando Arquivos em Lote

3.1 Assinar arquivos PDF em lote

Existem alguns casos excepcionais em que € necessario assinar varios arquivos a0 mesmo
tempo. Geralmente sdo arquivos muito parecidos (como formularios), gerados
sequencialmente, por algum sistema.

Por ndo haver a necessidade imperativa de conferir o conteido de cada arquivo ao assinatr,
€ possivel utilizar essa funcionalidade para assinar varios arquivos em formato PDF em uma
Unica interacdo. Lembrando que € de responsabilidade do assinante conhecer o conteudo
gue esta assinando.

Mantenha uma coOpia dos arquivos originais para fazer esse tipo de assinatura, pois 0s
arquivos serao substituidos automaticamente pelos arquivos assinados.

Recomendacoes:

- Cuidado com arquivos digitalizados: Ao digitalizar os arquivos gera sempre que
possivel no formato A4, e atente-se que as imagens fiqguem retilineas sem muitas
variacoes de orientagdo de paginas (retrato e paisagem) no mesmo arquivo.

- Armazene os arquivos localmente para assinar ao invés do acesso a drives de rede.

Para realizar esse tipo de Assinatura, clique com o bot&o direito no icone do Assinador
SERPRO e escolha a opcéo “Assinar Arquivos em lote” (Figura 34).
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Co-assinar Arquivo

80 0

Assinar PDF

Assinar arquivos em lote it

Funcdes de Carimbo do Tempo | €
Assinatura Atachada (]
Assinaturas de Longa Duragdo €
Validar Assinatura v

Validar Carimbo do Tempo 4

Logs do Assinador ]
Configuracoes ]
Sobre (i}
Tutorial i
Outros produtos SERPRO -4

Arquivos Seguros

Fechar Qo
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Assinador
l SERPRO

l Co-assinar

Assinar Arquivos em

4 Arquivos Seguros

Figura 34. Selecionando a op¢do Assinar arquivos PDF em lote

Logo apo6s o Assinador SERPRO pedira (Figura 35) que seja escolhida a op¢édo de lote.

Selecione: Arquivos PDF.

Assinatura em Lote

) |Arquivos POF

i Azsinaturas com conteddo anexado

i) Assinaturas desanexadas

Caonfirmar

Cancelar ‘

ESIHFR'D

Figura 35. Assinar PDF em Lote

Logo apds o Assinador SERPRO pedira (Figura 36) que sejam selecionados 0s arquivos no

formado PDF:

WWW.SETPro. gov. br
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Pesquisar em: ||j lote |'| E

[ Clustering_Guide (capia).pdf
D Clustering_Guide (outra cdpia).pdf
N CIustering_Guide.pdf|

Mome do Arguivo: |:épia}.pdf' "Clustering_Guide (outra cdpia). pdf’ "CIustering_Guide.pdf'|

Arguivos do Tipo: |F'df |v|

Abarir || Cancelar |

Figura 36. Selecionando vérios arquivos em formato PDF

Selecione os arquivos e clique no botao “Abrir”.

Em seguida, caso NAO tenha feito nenhuma assinatura anteriormente, sera pedido a senha
do token (Figura 37):

& Informe Sua Senha Para [Assinatura de PDF]

ASSINADOR
SERPRO

0 programa deseja efetuar a seguinte agdo com seu certificado:

Assinatura de PDF

Informe o PIN (Senha): | |

‘ Cancelar H Confirmar |

Figura 37. Tela para digitar o PIN (Senha) do certificado.

Apos informar a senha (PIN) aguarde (figura 32) o processamento das assinaturas. Essa
tela aparecera tantas vezes quanto o numero de arquivos a ser assinado.

Aguarde...
ESEIIPI!

[ AT ATE————
w1.0.0-FINAL Desenvolvido utilizando Demaoiselle Signer

Figura 38. Aguardando o processamento

Quando todas as assinaturas estiverem sido geradas, serd apresentada a tela (figura 39)
com o resultado.
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Jarquivos assinados

Figura 39. Resultado das assinaturas em lote

3.2 Assinaturas com conteldo anexado

Nesta opcao é possivel gerar Assinaturas com o conteudo anexado (atachado) como

mostra o item 4

Para iniciar o processo, no menu de opcodes clique em “Assinar Arquivos em Lote”.

Menude opgdes

Assinar Arquivo

Co-assinar Argquivo

Assinar PDF
Assinar arquivos em .;) e

Fungdes de Carimbo do Tempo
Assinatura Atachada

Validar Assinatura

Validar Carimbo do Tempo
Logs do Assinador

Configu

Sobre

Tutorial

Outros produtos SERPRO

Arquivos Seguros

Fechar

o
Assinador

g Logs do Assinador F

J s

Figura 40. Selecionando a opg¢ao Assinar arquivos PDF em lote

Logo apos o Assinador SERPRO pedira (Figura 41) que seja escolhida a opcéo de lote.
Selecione: Assinaturas com conteudo anexado.

WWW.SErpro.gov.br
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) Assinaturas com conteddo anexado

i) Assinaturas desanexadas

Confirmar Cancelar ‘

MserPro

Figura 41. Assinaturas com contetido anexado

Logo apds o Assinador SERPRO pedira (Figura 42) que sejam selecionados o0s arquivos no

formado PDF:
Pesquisar em: |E lote |V| E

D Clustering_Guide (cdpia).pdf
D Clustering_Guide {outra cdpia).pdf
0 CIustering_Guide.pdf|

Mome do Arguivo: |:épia).pdf' "Clustering_Guide (outra cdpia) pdf’ "CIustering_Guide.pdf'l

Arguivos do Tipo: |F'df |v|

| Abrir || Cancelar |

Figura 42. Selecionando vérios arquivos em formato PDF

Selecione os arquivos e clique no botao “Abrir”.

Em seguida, caso NAO tenha feito nenhuma assinatura anteriormente, sera pedido a senha
do token (Figura 43):
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& Informe Sua Senha Para [Assinatura de PDF]

ASSINADOR
SERPRO

0 programa deseja efetuar a seguinte agdo com seu certificado:

Assinatura de PDF

Informe o PIM (Senha): | |

‘ Cancelar H Confirmar |

Figura 43. Tela para digitar o PIN (Senha) do certificado.

Apbs informar a senha (PIN) aguarde (figura 32) o processamento das assinaturas. Essa
tela aparecera tantas vezes quanto o numero de arquivos a ser assinado.

Aguarde...

ESEIII'IER

Sanie Fadirel do Processoms oty da Doda
w1.0.0-FINAL Desenvolvido utilizando Demaoiselle Signer

Figura 44. Aguardando o processamento

Quando todas as assinaturas estiverem sido geradas, sera apresentada a tela (figura 45)

com o resultado.

3 arquivos assinados

Figura 45. Resultado das assinaturas em lote

3.3 Assinaturas desanexadas.

Para iniciar o processo, no menu de opgoes clique em “Assinar Arquivos em Lote”.
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Assinador

Assinar Arguivo

Co-assinar Arquivo

Assinar PDF
Assinar arquivos em u:);

Fungdes de Carimbo do Tempo
Assinatura Atachada

Validar Assinatura

Validar Carimbo do Tempo

Logs do Assinador

Configuragdes

- F Produtos

Sobre
Tutorial

Outros produtos SERPRO

Arquivos Seguros

Fechar

Figura 46. Selecionando a op¢do Assinar arquivos PDF em lote

Logo apo6s o Assinador SERPRO pedira (Figura 47) que seja escolhida a opcédo de lote.
Selecione: Assinaturas desanexadas.

£ Assinatura em Lote

i) Arquivos POF
i Azsinaturas com conteddo anexado

) Assinaturas desanexadas

Caonfirmar Cancelar ‘

ESEIIFRG

Figura 47. Assinaturas desanexadas

Logo apds o Assinador SERPRO pedira (Figura 48) que sejam selecionados 0s arquivos no
formado PDF:
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Pesquisar em: ||j lote |'| E

[ Clustering_Guide (capia).pdf
D Clustering_Guide (outra cdpia).pdf
N CIustering_Guide.pdf|

Mome do Arguivo: |:épia}.pdf' "Clustering_Guide (outra cdpia). pdf’ "CIustering_Guide.pdf'|

Arguivos do Tipo: |F'df |v|

Abarir || Cancelar |

Figura 48. Selecionando vérios arquivos em formato PDF

Selecione os arquivos e clique no botao “Abrir”.

Em seguida, caso NAO tenha feito nenhuma assinatura anteriormente, sera pedido a senha
do token (Figura 49):

& Informe Sua Senha Para [Assinatura de PDF]

ASSINADOR
SERPRO

0 programa deseja efetuar a seguinte agdo com seu certificado:

Assinatura de PDF

Informe o PIN (Senha): | |

‘ Cancelar H Confirmar |

Figura 49. Tela para digitar o PIN (Senha) do certificado.

Apos informar a senha (PIN) aguarde (figura 32) o processamento das assinaturas. Essa
tela aparecera tantas vezes quanto o numero de arquivos a ser assinado.

Aguarde...
ESEIIPI!

[ AT ATE————
w1.0.0-FINAL Desenvolvido utilizando Demaoiselle Signer

Figura 50. Aguardando o processamento

Quando todas as assinaturas estiverem sido geradas, serd apresentada a tela (figura 51)
com o resultado.
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Jarquivos assinados
Figura 51. Resultado das assinaturas em lote
27

WWW.SETPro. gov. br



Senvico Federal de
Processomeflm de Dados gsERPRo
DIDES/SUPSE/SEDPS/SEPTS

Verséo 2.6.0

4 Assinatura Atachada

Menu de opgdes

Assinar Arguivo

Assinar PDF

[
Assinar arquivos em lote - ASﬂHﬂdOI‘
Fun¢des de Carimbo do Tempo W

Assinatura Atachada

Validar Assinatura

'a Assinar PDF
i!l Assinatura Atachada

Validar Carimbo do Tempo

Logs do Assinador

Configuragoes

Sobre

Tutorial

Outros produtos SERPRO

Logs do Assinador

e
B Sair

Arquivos Seguros ‘I
Tutorial
L

Fechar

Figura 52. Gerar Assinatura com contetdo atachado

7

Uma assinatura atachada € um caso particular de assinatura digital onde o conteudo
assinado é anexado ao aquivo P7S gerado. O arquivo original é incluido no corpo da
assinatura e pode ser restaurado em seu formato original, se o programa que extrai
conseguir identificar o tipo deste arquivo. O Assinador Serpro na versdo desktop atual ndo
prove a funcionalidade de restaura¢éo do conteido anexado em uma assinatura.

O processo de assinatura € o mesmo descrito no item 2.1

5 Funcodes de Carimbo do Tempo
Umas das preocupacdes decorrentes do uso da assinatura digital é sobre a validade da mesma.

7

Nos procedimentos anteriores a politica usada é a Assinatura digital com Referéncia Basica
(AD-RB) essa politica informa a seguinte aplicacao:

Este tipo de assinatura deve ser utilizado em aplicacées ou processos de negdocio nos quais a
assinatura digital agrega seguranca a autenticacdo de entidades e verificacdo de integridade,
permitindo sua validagdo durante o prazo de validade dos certificados dos signatarios. Uma vez que
néo sdo usados carimbos do tempo, a validagdo posterior s6 sera possivel se existirem referéncias
temporais que identifiquem o momento em que ocorreu a assinatura digital. Nessas situagbes, deve
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existir legislacdo especifica ou um acordo prévio entre as partes definindo as referéncias a serem
utilizadas. Segundo esta PA, e permitido o emprego de multiplas assinaturas.

O Assinador SERPRO também oferece a op¢do de gerar Assinatura digital com Referéncia de
Tempo (AD-RT), que informa a seguinte aplicagéo:

Este tipo de assinatura deve ser utilizado em aplicacbes ou processos de negdcios nos quais a
assinatura digital necessita de seguranca em relacdo a irretratabilidade do momento de sua
geracdo. Como esse tipo de assinatura ndo traz, de forma autocontida, referéncias ou valores dos
certificados e das informacbes de revogacdo (LCRs ou respostas OCSP) necessarios para sua
validac&o posterior, ele deve ser utilizado somente quando esses dados puderem ser obtidos por
meios externos, de forma inequivoca. Uma assinatura desse tipo pode ter sua capacidade probante
diminuida, no caso de comprometimento da chave da AC que emitiu qualquer um dos certificados
da cadeia de certificagdo. Segundo esta PA, e permitido o emprego de multiplas assinaturas.

IMPORTANTE: Para gerar assinaturas com Carimbo do Tempo, é preciso que o titular
do certificado digital esteja cadastrado junto a uma Autoridade Certificado do Tempo
credenciada junto a ICP-BRASIL. Com é o caso do SERPRO (https://act.serpro.gov.br)
Mais informacgées: http.://carimbodotempo.serpro.gov.br/act

Se possui credenciamento junto a ACT-SERPRO, o procedimento sera o seguinte:

Selecione a opc¢ao “Funcdes de Carimbo do Tempo”, no menu (figura 53) ou no botdo da
tela (figura 54) do assinador.

[
Assinador

Co-assinar Arquivo
Assinar PDF
Assinar arquivos em lote

Fung¢des de Carimbo do Tempo

I Co-assinar

J Assinar Arquivos em Lote

Assinatura Atachada

Validar Assinatura

[/
“""lyz’ Validar Carimbo do Tempo
« Validar Assinatura

x Cclnﬂgura;ﬁes

Logs do Assinador @ TodEE

Validar Carimbo do Tempo

Logs do Assinador

Configuragdes

Sobre

Tutorial

Outros produtos SERPRO

Arquivos Seguros

Figura 54. Selecionando a op¢do Fungbes de Carimbo do Tempo

FochaT (Janela do Assinador Serpro)

Figura 53. Selecionando a opgdo Fungdes de Carimbo do Tempo
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Em seguida o assinador mostrard a tela (figura 55) que contém as opc¢des: Assinar Arquivo,
Co-Assinar Arquivo, Assinatura Atachada, Assinar PDF, Assinar PDF em Lote, Inserir
Carimbo do Tempo em PDF e Gerar Carimbo do Tempo.

% Assinaturas com Carimbo do Tempo

O canimbo do tempo aplicado a wmna assinatura digital prova que ela j3 existia na data do canimbo do
tempo.

Para utilizar o carimbo do tempo € necessano o cadastramento do certificado na Autoridade
Certificadora de Tempo do SERFRO (https:/fact serpro. gov.br)

Malores informacdes acesse: hitp.//carimbodotempo. serpro. gowv. brfact/

! ‘ Assinar Arguivo E Assinar PDF Gerar Carimba do Tempao ‘
% Co-assinar Arguivo Assinar PDF em lote

: . Inserir Carimbo
m Assinatura Atachada do Tempo em POF E Cancelar ‘

Figura 55. Opgdes de Carimbo do Tempo

A maioria dos procedimentos sdo exatamente os mesmos dos itens anteriores, a Unica diferenca €
que sera gerada uma assinatura com Carimbo de tempo, e isso sé sera percebido no momento da
validag&o. As outras funcionalidades estdo descritas nos subitens a seguir:

5.1 Inserir Carimbo do Tempo em PDF

& Assinaturas com Carimbo do Tempo

O carimbo do tempo aplicado a uma assinatura digital prova que ela ja existia na data do carimbo do
tempo.

Para utilizar o carimbo do tempo & necessario o cadastramento do certificado na Autoridade
Certificadora de Tempo do SERPR.O (https:/fact. serpro. gov.br)

Ilaiores mnformacdes acesse: hitp//carimbodotempo. serpro. gov. briact/

! ‘ Assinar Argquivo E Assinar PDF Gerar Carimbo do Tempo ‘
% Co-assinar Arquivo Assinar PDF em lote

]
' . Inserir Carimbao
iyj Assinatura Atachada do Tempa em PDF IE Cancelar ‘

Figura 56. Inserir Carimbo do Tempo em arquivo PDF
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As informacdes gerais sobre carimbo do tempo sao detalhadas na sesséo 5. A diferenca em
relacdo a sessdo anterior € que utilizando esta funcionalidade apenas o carimbo do tempo é
inserido no PDF e ndo uma assinatura completa (CAdES ou PadES).

Esse padrdo néo é reconhecido pela ICP-Brasil, sua utilidade se limita a comprovar a data
de criacdo ou recebimento de um arquivo PDF, portanto ndo fornece garantia de autoria.

Ao final do processo de geracao do carimbo do tempo seré aberta uma janela questionando
se 0 usuario deseja criar ou novo arquivo ou sobrescrever o arquivo original. Os passos a
seguir serdo os mesmos daqueles apresentados na subsecéo 2.3.1.

5.2 Gerar Carimbo do Tempo

0 Assinaturas com Carimbo do Tempo

O carimbo do tempo aplicado a wma assinatura digital prova que ela ja existia na data do carimbo do
tempo.

Para utilizar o carimbo do tempo & necessario o cadastramento do certificado na Autoridade
Certificadora de Tempo do SERPRO (https:fact serpro. gov. br)

Maiores informacgdes acesse hitp/carimbodotempo. serpro. gov. brfact/

! ‘Assinarﬁrqui‘m EﬁasinarPDF Gerar Carimbo do Tempo ‘
% Co-assinar Arquivo Assinar PDF em lote

m Assinatura Atachada RselirCatinb IE Cancelar ‘

do Tempo em PDF

Figura 57. Gerar Carimbo do Tempo

Assim como na funcionalidade anterior que permite inserir apenas o carimbo do tempo num
arquivo em PDF, é possivel também gerar um arquivo (formato .p7s) que contenha apenas
o carimbo do Tempo de um determinado Arquivo.

Esse padrdo nao é reconhecido pela ICP-Brasil, sua utilidade se limita a comprovar a data
de criacdo ou recebimento de um arquivo, portanto ndo fornece garantia de autoria.

Os passos a seguir serdo 0s mesmos daqueles apresentados na subsecao 2.1.
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6 Assinaturas de Longa Duracao

As Assinaturas de Longa Duracao sao perfil definidos pela ICP-Brasil (https://www.iti.gov.br/
repositorio/84-repositorio/133-artefatos-de-assinatura-digital) que possuem um formato que
permite a sua verificagcdo com maior confiabilidade e por um periodo maior ao longo do
tempo.

Selecione a opc¢ao “Funcgdes de Carimbo do Tempo”, no menu (figura 58) ou no botdo da

tela (figura 59) do assinador.

Assinador
l SERPRO

Menu de opgoes

Assinar Arquivo

Co-assinar Arquivo

"800 @

Assinar PDF

Assinar arquivos em lote
Fungdes de Carimbo do Tempo @
Ig Assinar Arquive P Co-assinar

Assinatura Atachada

Assinaturas de Longa Duracao G IAES G

Validar Assinatura L
Validar Carimbo do Tempo L4 Fung de ‘\\z validar Carimbo do
Carimbo do Tempo Tempo
Logs do Assinador e
Configuragoes (]
Sobre (1}
Tutorial i
Outros produtos SERPRO I

Arquivos Seguros

Fechar (4]

Figura 58. Selecionando a op¢éo Assinaturas de Longa Duragdo Figura 59. Selecionando a opgdo Assinaturas de Longa Dura¢do
(Janela do Assinador Serpro)
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Em seguida o assinador mostrara a tela (figura 60) onde sera possivel escolher o perfil de
longa duracgdo (até essa versdo somente Referéncia de Validacdo) e também as opcgdes:
Assinar Arquivo, Assinatura Atachada, Assinar PDF, Assinar PDF em Lote.

Assinaturas para Validacdo de Longa Duragido x

Assinaturas de longa duracéo dependem do uso de Carimbo do Tempo .

Para utilizar o carimbo do tempo € necessario o cadastramento do certificado na Autoridade
Certificadora de Tempo do SERPRO (https://act.serpro.gov.bri

Maiores informacies acesse: http://carimbodotempo.serpro.gov.br/act/

Escolha o perfil abatxo:

@ Referéncia para Validago

! ‘ Assinar Arguivo

@ Assinatura Atachada Assinar Arguivos em lote 4 cancelar

Figura 60. Selecionando a opgdo Assinaturas de Longa Duragao (Janela do Assinador Serpro)

O funcionamento destas opcfes € 0 mesmo descrito nos capitulos 2 e 3 . A diferenca € no
tipo de assinatura que sera gerada.
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7 Validar uma assinatura

Atualmente o assinador oferece a opgao de validacdo de assinaturas no padrao CAdES da ICP-
Brasil. Sendo possivel validar apenas assinaturas desanexadas de arquivos em geral ou anexadas
em um arquivo do tipo PDF.

Para arquivos em geral, € necessario 0 arquivo original e o arquivo da assinatura digital, com
extensao “.p7s”. O arquivo de assinatura pode ser simples (um Unico assinante) ou co-assinatura.

Para arquivos em formato PDF basta informar o arquivo assinado, que nao sera necessario informar
0 .p7s.

Para iniciar o processo, cligue com o botao direito no icone do Assinador SERPRO e escolha a
opcao “Validar Assinatura” (Figura 61).

Menu de opgdes

Assinar Arquivo

o
Assinador

Co-assinar Arquivo

80 6

Assinar PDF

Assinar arquivos em lote

Fungoes de Carimbo do Tempo ¢ l
Assinatura Atachada K]

; sq (@
Assinaturas de Longa Duracao . Assinar Arquivo
validar Assinatura Ia

Assinar PDF
Validar Carimbo do Tempo v ]
iy‘ Assinatura Atachada

Logs do Assinador 0
Configuragoes (] !
Sobre L] x Configuragdes
Tutorial il
Outros produtos SERPRO Fod Lnuc do Assinador

Arquivos Seguros

| TUtn ” 3'

Figura 61. Selecionando a op¢do Validar Assinatura

Fechar (47

Apés clicar no menu, o aplicativo mostrara uma mensagem explicativa sobre o processo de
validagédo de assinatura:
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™ Processo de Validagdo de Assinatura

@ O processo de validagdo de assinatura(s) permite:
- Verificar se um arquivo corresponde 4 uma assinatura desanexada em um arquivo no formato P7S e se a(s) assinatura(s) nele sdo validas
- Validar a assinatura em um arguivo no formato P7S com contéudo anexado.
- Walidar arquivo no formato PDF Assinadao

Paraisso é necessario seguir 0s seguintes passos:

1 - Informe o arquivo no formato P75 ou um PDF assinado
2 - Casondo sejaum PDF assinado, ou P75 anexado, informar o arquivo correspondente a(s) assinatura(s).

Figura 62. Explicativo do processo de validagdo de assinatura.

Ao clicar em “OK”, sera exibida uma tela (figura 63) onde deve indicar o arquivo com a assinatura
(p7s) ou PDF assinado, depois de selecionar o arquivo clique no botdo “Abrir”:

Pesquisar em: ||j Testes |V| E

[} documenta-nove-assinado.pdf
D documento pdf
D documento.pdfp7s

Mome do Arquiva; | |

Arquivos do Tipo: |f-\rqui'-f0 da Assinatura (p7s) ou PDF Assinado |v‘

[ Ao || Cancelar‘

Figura 63 Selecionando o arquivo de assinatura ou PDF assinado.

Ao clicar em “Abrir”, e caso nao tenha sido informado um PDF Assinado, sera exibida a tela (figura
64) onde deve indicar o arquivo com o conteudo original que foi assinado, depois de selecionar o
arquivo clique no botao “Abrir”:

x Selecione o Arquivo de Contelddo
Pesquisar em: ‘Ij Documentos |V‘

=3 Imagens D documento pdfp7s
=3 Modelos

C3 Musica

=3 Publico

=3 videos

D documento.pdf

D documento.pdf.co.p?s

MNome do Arquivo: \dncumentn pdf |

Arquivos do Tipo ‘Todus a5 Arquivos ‘v‘

Figura 64. Selecionando o arquivo original.

O resultado da validacao da(s) assinatura(s) sera exibida conforme mostrado na tela abaixo (figura
65) sera exibida:
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™ Informacdes da Assinatura

Resultado da validacao da(s) assinatura(s)

? O EMERSON SACHIO SAITO
Data contida na assinatura: 06/11/2018 as 12:13 (Horario oficial de Brasilia)
Palitica da Assinatura: PA_AD_RT_v2_2.der
¢ & cadeia do Certificada:
[ Autoridade Certificadora do SERPRC Final vs
[Ed Autoridade Certificadora SERPRO w4
[Ed Autoridade Certificadara Raiz Brasileira va
0 Carimbo do Tempo emitido em:06-Nov-2018 14:13:03:310 GMT, Pela autaridade:4: C=BR,0=IC
Assinatura digital valida em conformidade ao padrdo ICP-Brasil (DOC-ICP-15)

‘] i I [»

Figura 65 — Resultado da validagdo da assinatura.

Importante notar que o horario da data contida na assinatura corresponde ao horario do
computador no momento da assinatura enquanto o horéario do carimbo € o horario mundial (GMT 0).

Caso ocorra algum problema na validagao sera exibida uma mensagem informando o ocorrido:

™ Informacdes da Assinatura

o Assinatura digital invalida

0O documento foi alterado apos a assinatura ou esta nao pertence
a este documento.

Figura 66. Mensagem de erro na validagéo

Nestes casos verifiqgue novamente, caso ndo tenha sido um PDF com assinatura, se o arquivo
original é o correspondente da assinatura.

Pode acontecer também da validacéo apresentar (figura 67) alguns avisos.

Resultado da validagao da(s) assinatura(s)

? O EMERSON SACHIO SAITO
Data contida na assinatura: 2%/06/2018 a5 11.42
Paolitica da Assinatura: PA_AD_RT_w2_2 der
¢ (&3 Cadeia da Certificada:
[ﬁ] Autoridade Certificadara do SERPRO Final va
[f.] Autoridade Certificadora SERPRO vd
[ﬁ] Autoridade Certificadora Raiz Brasileira va
0 Carimbao do Tempa emitido em:29-Jun-2018 14:42:23:966 GMT, Pela autoridade:4: C=BR,0=IC
Ay Assinatura confere, porém apresentou essa observacdo na validacdo: Nio foi possivel verificar

[ i I D

Figura 67. Avisos na validagdo
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Os avisos estardo descritos na tela de validagdo. Os mais comuns acontecem quando ndo ha
acesso a internet pelo equipamento que esta rodando o Assinador SERPRO, pois € preciso acessar
0s repositorios de Lista de Certificados Revogados, por exemplo.
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8 Validar Carimbo do Tempo

Assim como Assinador SERPRO oferece a opgao de gerar um carimbo do Tempo 5.2. E possivel
fazer a validagcado de um carimbo do Tempo em relagdo ao seu arquivo.

Para arquivos em geral, € necessario o arquivo original e o arquivo do carimbo do Tempo, com
extensao “.p7s”.

Para arquivos em formato PDF 5.1 basta informar o arquivo com o Carimbo, que nao sera
necessario informar o .p7s.

Para iniciar o processo, cligue com o botao direito no icone do Assinador SERPRO (Figura 68, lado
esquerdo), ou na tela de Opg¢des (Figura 68, lado direito) e escolha a opcao “Validar Carimbo do
Tempo”

Menu de opgdes

Assinar Arquivo

Co-assinar Arquivo

Assinar PDF

Assinar arquivos em lote - ASSI’ﬂngIO
Fungdes de Carimbo do Tempo W
ESERPRO

Assinatura Atachada

Validar Assinatura

. Assinar Arguivo

'a Assinar PDF
iy‘ Assinatura Atachada

Validar Carimbo do Tempo

Logs do Assinador
Configuragoes
Sobre

Tutorial

x Configuragdes
g Logs do Assinador

Outros produtos SERPRO

Arquivos Seguros

Fechar

Figura 68. Selecionando a opg¢éo Validar Carimbo do Tempo

As instrucdes sdo as mesmas do item 7.
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9 Logs do Assinador.

Existem casos em que os erros apresentados nos avisos ndo sdo suficientes para entender o que
pode estar ocorrendo de errado nas funcionalidades do Assinador SERPRO. Para esses casos o
Assinador gera informacdes de execug¢ao que sao uteis para 0 suporte técnico. Para acessar essas
informagdes, acione o Menu do Assinador (botdo direito do mouse sobre o icone na é&rea de
notificagdes) e escolha a opgéo “Logs do Assinador” conforme mostra a figura 69.

Menu de opgdes

Assinar Arquivo

Co-assinar Arquivo

Assinar PDF

Assinar arquivos em lote - ASSI’ﬂngIA
Fungdes de Carimbo do Tempo W
ESERPRO

Assinatura Atachada

Validar Assinatura

. Assinar Arquivo

'a Assinar PDF
iy‘ Assinatura Atachada

Validar Carimbo do Tempo

Logs do Assinador
Configur

Sobre

Tutorial

Outros produtos SERPRO

Arquivos Seguros

a Tutorial

Fechar

Figura 69. Selecionando a op¢éo Logs do Assinador

Seré entéo exibida a tela (figura 70) com as informagdes de execu¢do do Assinador.
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2018-08-29 18:03:52 INFO
2018-08-29 18:03:54 INFO
2018-08-29 18:03:54 INFO
2018-0£-22 18:03:54 INFO
2018-0£-22 18:03:54 INFO
2018-0£-22 1g:03:54 INFO
2018-0£-22 1g:03:54 INFO
2018-0£-22 1g:03:54 INFO
2018-08-29 18:03:54 INFO
2018-08-29 18:03:54 INFO
2018-08-29 1&8:03:54 INFO
2018-08-29 1&8:03:54 INFO
2018-08-29 1&8:03:54 INFO
2018-08-29 1&8:03:54 INFO
2018-08-29 18:03:54 INFO
2018-08-29 18:03:54 INFO
2018-08-29 18:03:54 INFO
2018-08-29 18:03:54 INFO
2018-08-29 18:03:54 INFO
2018-08-29 1&8:03:54 INFO

TECITYrUTOIGIETUC =0T AT AT U AT T TG SIS T I T AT IO IO
VerifyPDFiignature: 118 - Finalizou o arquive (LOCAL) [/home/8082173291
CAdESChecker:185 - Foi(ram) encontrada(s) 0 contra-assinatura(s).
BasicCertificate: 588 - Adiecionando a url http://repositorio.serpra. gov
BasicCertificate: 588 - Adicionando a url http://certificadosiZ. serpro. |
OnlLineCRLEepogitory:113 - Ndo foi possivel consctar a: http://reposito
OnlLineCRLEepozitory:113 - Ndo foi possziwvel consctar a: http://certific
CAAESChecker: 182 - Validada a asszinatura digital de zequéneia [1]
CAJESChecker:198 - Efetuando a werificagde dos atributos assinades

CAdESChecker:253 - 1.2.840.113549.1.9.3
CAdESChecker: 253 - 1.2.840.113549.1.8.4
CAdESChecker: 253 - 1.2.840.113549.1.9.1&6.2. 47
CAdESChecker: 253 - 1.2.840.113549.1.9.1&6.2.15

CAAESChecker: 266 - Data no formato: UTCTime vyMMddHHmmssz : 29/06/18 1
CAdESChecker: 272 - Efetuando a verificagdo dos atributos NAD assinados
CAdESChecker: 288 - 1.2.840.113549.1.9.1&6.2.14

TimeStanplperator: 380 - Verificada(s) 1 assinatura(s)
TimeStamplperator: 378 - Besumo incluso no carimbo de tempo com resumo
CiManager: 213 - Procurando certificado no Provider: Provedor OFFLINE d

CAManager: 288 - Foram encontrados 4 niveis na cadeia do provider Prowe| |

CAdESChecker:340 - Verificada(s) 1 assinatura(s).

q] Il

| D |

Selecionar Tudo

‘ ‘ Copiar para Colar ‘ ‘ Fechar apds colar

Esta tela contém 3 (trés) botbes:

Figura 70. Tela de Log do Aplicativo

- Selecionar Tudo: Clique nele para selecionar todo o texto.

Verséo 2.6.0

- Copiar para Colar: Cligue para copiar o texto para area de transferéncia, depois disso é
possivel colar (Ctrl+V) o texto em um editor ou no corpo de um e-mail, para enviar para o suporte

técnico.

- Fechar apds colar: Use esse botdo para fechar a janela, depois de ter colado o texto em

outro lugar.

WWW.SETPro. gov. br
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10 Configuracoes do Assinador.

O Assinador oferece algumas opc¢des de configuracdes conforme as necessidades dos seus
usuarios. Para acessa-las selecione a opc¢ao “Configuracées” no menu do Assinador.

Menu de opgdes

Assinar Arquivo

Assinador
l SERPRO

Co-assinar Arquivo
Assinar PDF
Assinar arquivos em lote

Fungdes de Carimbo do Tempo

Assinatura Atachada

Validar Assinatura

. Assinar Arquivo l Co-assinar

'ﬁ Assinar PDF JAssinarAruui'u'ns em Lote
; ' P
iJ‘ Assinatura Atachada ‘\"'[‘u’ahdarc:arinﬂ:wn do Tempo

V Walidar Assinatura

Validar Carimbo do Tempo

Logs do Assinador

Configuragoes

Sobre

Tutorial

Configuragdes

Outros produtos SERPRO

g Logs do Assinador

. Tutorial

'

Arquivos Seguros

Figura 71. Selecionando a opgdo Configuracbes

10.1 Configuracoes de Proxy

A primeira opcao € para informar ao Assinador se a rede onde esta possui um Proxy (https://

pt.wikipedia.org/wiki/Proxy) para acesso a internet. Isso € comum em redes corporativas, caso
esteja usando o Assinador na rede wifi de sua residéncia é muito provavel que nao use um Proxy.

Na tela apresentada na figura 72, preencha os campos de acordo com a configuracdo do seu
servidor Proxy.

Figura 72. Configuragdes de Proxy

Dependendo da configuracdo basta preencher apenas o Endere¢o do servidor (ou seu enderecgo
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IP) e a Porta. Se for 0 seu caso, deixe 0s outros campos em branco. Caso necessério informe o
Usuério e a Senha de autenticag&do no proxy.

Clique primeiro no botdo “Salvar” para confirmar as configuracdes. Em seguida em “Fechar”.

Apoés isso deverad ser mostrada a mensagem (figura 73) que indica que € preciso reiniciar o
Assinador SERPRO. Clique no botdo OK para fechar a mensagem.

& E preciso reiniar o aplicativa para que as mudangas seja efetivadas

Figura 73. Mensagem indicando que as configura¢des foram salvas e necessidade de reiniciar o assinador

Para fechar o Assinador basta selecionar a opcéo “Fechar” no menu (figura 74) do icone na area de
notificac@es.

Menu de opgdes
Assinar Arquivo

Co-assinar Arquivo

Assinar PDF

Assinar arquivos em lote

Fung¢des de Carimbo do Tempo

Assinatura Atachada

Validar Assinatura

Validar Carimbo do Tempo

Logs do Assinador

Configuragdes

Sobre

Tutorial

Outros produtos SERPRO

Arquivos Seguros

Fechar

Figura 74. Selecionando a opg&o Fechar

Depois disso siga as instrugfes do Item 1 deste documento para inciar o Assinador SERPRO
novamente.
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10.2 Outras configuracoes

A outra opcéao (figura 75) disponivel para configuracdes sao as seguintes:

Configuragdes do Assinador X

Carregar Driver | Tema Padrdo | Configurar Selo | Manutencdo | Acessibilidade |
‘ Proxy IT' Qutras configuracdes r Certificado em Arguivo |

[[]Usar Cache de LCR [] Desabilitar MSCAPI [] Desabilitar Estatisticas

[] LogOff do Token [ lSomente MeolD [ | Usar PDF PBAD (Sempre que possivel)

Figura 75. Outras configuragbes

10.2.1 Cache de LCR

A opcdo “Usar Cache de LCR” define que as Listas de Certificados Revogados LCR
(https://pt.wikipedia.org/wiki/Certificado_digital) serdo armazenadas localmente, assim enquanto a
lista ndo for renovada sera usado o arquivo local, que diminui o trafego de rede. Marque essa opcao
qguando for necessario Assinar ou Validar varios documentos em sequéncia.

10.2.2 Desabilitar MSCAPI

A opcao “Desabilitar MSCAPI” ¢é exclusiva para sistema operacional windows
(https://en.wikipedia.org/wiki/Microsoft_CryptoAPI). Pode ser marcada para que o mecanismo de
controle de certificados seja desabilitado. Essa op¢cdo sO deve ser usada quando orientado pelo
suporte técnico.

10.2.3 Desabilitar Estatisticas

A opcdo “Desabilitar Estatisticas”, pode ser marcada para que o aplicativo ndo colete
nenhum tipo de estatistica. Lembrando que essa coleta é anbnima e em muitos casos serve como
base também para eventual suporte.
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10.2.4 Log Off do Token

A opcéo “Log Off do Token”, com esta opcao habilitada a cada nova assinatura o usuario
devera informar a senha do token. Caso utilize assinatura em lote evite marcar esta op¢ao.

10.2.5 Somente NeolD

A opcédo “Somente NeolD”, usuarios do NeolD podem habilitar esta opcdo para que o
assinador utilize sempre a op¢do NeolD, mesmo que exista um token inserido em uma porta USB.
Utilizar esta opcédo apenas se possuir um certificado NeolD. No caso desta op¢ao estar marcada
gualquer outro dispositivo de assinatura sera ignorado. Para o funcionamento correto da op¢éo o
sistema operacional tem que ter os drivers do NeolD instalados.

10.2.6 Usar PDF PBAD.

A opcao “Usar PDF PBAD”, no caso de assinatura de arquivos PDF utilizando verséo igual
ou superior a 1.7 do PDF (independente da versédo do programa que gerou o arquivo), o Assinador
Serpro utilizara o Padrdo Brasileiro de Assinatura Digital. O uso desta opcdo podera gerar
inconsisténcias na validagdo da assinatura em programas como o PDF Reader.

10.3 Certificado em Arquivo (Tipo Al).

A opcao “Usar certificado em arquivo”, indica que o usuario utilizara um certificado do tipo Al
para assinar documentos. No caso de selecdo desta opcao o assinador ndo utilizara mais os tokens
USB nem o NeolD durante a assinatura digital de documentos.

Caso deseje utilizar um certificado A1 no padréo ITI emitido por uma autoridade certificadora
autorizada, selecione o arquivo que contém as informagdes clicando no botdo selecionar arquivo,
va até a pasta onde este esta salvo e confirme a opcéo.

Caso deseje salvar a senha utilizada para autenticar o usuéario do certificado selecione a opcao
“Salvar Senha” e informe o contetdo da mesma no campo indicado na figura 76.
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Configuragdes do Assinador X

‘ Carregar Driver | Tema Padréo | Configurar Selo | Manutencéo | Acessibilidade |

Proxy r Outras configuracdes I Certificado em Arguivo |
[ ] Definir um certificado em arquivo [[] selecionar ac Assinar
[ salvar senha Salvar Configuragdes

Figura 76. Certificado em Arquivo

Nesta versdo existe a op¢cdo de marcar para selecionar o arquivo de certificado no momento da
Assinatura.

10.4 Carregar Driver

Essa configuracdo permite selecionar um driver instalado no equipamento. Na maioria dos casos o
driver é reconhecido automaticamente, mas podem existir alguns que sao mais recentes e por isso
é preciso informar manualmente.

Configuragdes do Assinador x

Carregar Driver | Tema Padrao | Configurar Selo | Manutengéo | Acessibilidade |
Proxy |/ Outras configuragdes Certificado em Arquiva |

[ ] carregar driver local

Figura 77. Carregar Driver
Para habilitar a funcionalidade cliqgue no checkbox “Carregar driver local”. Caso ja exista uma
configuracdo e deseja desfazer, clique para desmarcar.

Com isso sera habilitado o botédo “Selecionar arquivo (.so ou .dll)..”, conforme a figura 60. Depois
deve clicar no botdo “Salvar Configuracdes”.
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Selecione o driver do Token ou Leitora

9 lib

Fesquisarem:

NEEEEE

|j| libcardosTokenEngine.so
B libeToken.so |

[ libeTokenHID.s0

[ libeTPkes11.50

|j| libetvTokenEngine.so

B lihIDPrimePkCS511.50

[ libIDPrimeTokenEngine.so [ libSACULS0
D libikeyTokenEngine.so

D libmypaint-gegl.so

|j| libmypaint.so

[ libneoidp11.s0

[ libSACLog.so

4| [ |

Mome do Arguivo: |IiheTDken.sn |

Arquivos do Tipo:

Arquivo de Driver.so,.dll ou .dylib ) v|

Abrir

Cancelar |

Figura 78. Selecionando driver

10.5 Tema Padrao

Esta configuragéo permite que o usuério personalize as imagens que serédo apresentadas
nas telas de “Aguardando” e “Informe o PIN” além da imagem utilizada pelo selo aplicado
aos arquivos PDF gerados pelo assinador. Apenas clientes contratantes do Assinador
Serpro podem criar temas.

Configuragdes do Assinador X

Carregar Driver | Tema Padrao | Configurar Selo |"Manutengéo | Acessibilidade |
‘ Proxy [ QOutras configuragdes Certificado em Arguivo |

eaer o

B

Padréo
assinador.serpro
serpro.gov.br

A9WCk  Noeppo

Selo Padréo

frameworkdemoiselle.gov.br ET— o \ERPRO ey wkr i vird
Impalbr nadn reaTvle e
g e BT ATEER Tela de Pin Tela Aguardando

Selo Com Data

Salvar Tema Selecionado

Figura 79. Tema Padrao

Ao selecionar um dos temas disponiveis a tela exibira as imagens que este tema aplicara as
telas do assinador e ao selo. Esta escolha fard com que sempre que o0 usuario realizar uma
assinatura as imagens selecionadas sejam exibidas.
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Quando o Assinador Serpro € acionado por alguma aplicacdo web de cliente com tema
personalizado a configuracdo de imagens geradas pelo sistema terdo prioridade sobre a
configuracdo do tema padrédo. Por exemplo, a solicitacdo de assinatura realizada a partir
dos exemplos do show case do Assinador Serpro exibird as telas com as imagens
personalizadas do tema independentemente da configuragéo definida como padrao.

E possivel realizar a configuracdo padrdo de tema distribuindo o arquivo de propriedades do
tema obtido na pasta theme do diretério do arquivo de configuracado do “Assinador Serpro”.
As imagens ndo podem ser alteradas pois estas sdo assinadas digitalmente e no caso de
invalidacdo da assinatura gerada pelo Serpro o sistema passa a utilizar o tema padréao.

10.6 Configurar Selo

A partir da versdo 2.6.0 do Assinador, o selo padrdo nao trard mais a
informacao de CPF e data da Assinatura. Essas informacbdes serdo mostradas
apenas quando forem explicitamente indicadas nesta funcionalidade.

Configuragdes do Assinador X

Carregar Driver | Tema Padrdo [ Configurar Selo | Manutencdo | Acessibilidade |
‘ Proxy [ Outras configuragdes [ Certificado em Arguivo |

[l Mostrar CPF [ Mostar data do Computador

Arguivos em lote

[] Fixar posigdo do selo mm mm | Selecionar ...

Salvar

Figura 80. Configurar Selo

IMPORTANTE: Ao mostrar a data do computador no selo, esta consciente que esta
data ndo possui qualquer validade legal, pois é definida pelo computador do usuério no
momento da assinatura. E essa data pode ser alterada pelo usuario.

10.7 Acessibilidade (somente Linux e OSX)

Nestes sistemas operacionais & possivel aumentar o tamanho das fontes das
telas do Assinador.
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Configuracdes do Assinador X

Carregar Driver |/ Tema Padrao r Configurar Selo r Manutencao || Acessibilidade
‘ Proxy [ QOutras configuracdes [ Certificado em Arguivo |

Aumentar tamanho da fonte 15

Figura 81. Acessibilidade

10.8 Manutencao

Nesta aba estdo funcionalidades que podem alterar o funcionamento do Assinador, use-as
somente sob orientacdo técnica.

& Configuragoes do Assinador

|/ Froxy |/ Qutras configuragdes |/ Cerificado em Argquivo |/ Carregar Driver |/ Tema Padrio

Feiniciar o Assinadar |

Figura 82. Manuteng¢édo

“Reiniciar o Assinador”, Clique neste botédo para reiniciar todas as configuracoes e
autorizagdes do Assinador. Na reinicializagdo do Assinador serdo recriados os certificados

conforme as informacdes a seguir.

Conforme a figura 83, clique no botdo “Sim” para EXCLUIR o certificado antigo.
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Repositério de Certificados Raiz x|
I Deseja EXCLUIR o certificado a seguir do Repositario Raiz?
b

Requerente: Certificate Authority, SERPRO Signer, SERPRO Signer

Ernissor Emitide por Conta Prapria

Prazo de Validade: de quinta-feira, 26 de abril de 2018 a demingo, 2 de

abril de 2119

Mimero de Série: 4D0BI205 4E79

Imnpressdo Digital (shal): 16069FA9 FCTC0649 FRGE463E C14DGBBA

82B09E46

Impressdo Digital (md5): AE2B962C AFS0C208 B2EBEEIT D3530184

Sim | Mao
Figura 83. EXCLUIR certificado antigo
Conforme a figura 84, cliqgue no botdo “Sim” para INSTALAR o certificado novo.
Aviso de Seguranga J :
Vocé estd prestes a instalar um certificade de uma auteridade de
i I . certificagde (autoridade de certificagde) que diz representar:
SERPRO Signer
O Windows ndo pode validar que o certificade & de "SERPRO Signer”.
Vocé deve confirmar a origemn contatande "SERPRO Signer”, O seguinte
ndmerc o ajudard a executar o processo:
Impressdc Digital (shal): 4C9550AC 1DEFF14E BOEBE0OCO0 9544685E
2ATCBEES
Fovison
ce voce instalar este certificado raiz, o Windows confiara
automaticamente em qualquer certificado emitide por esta autoridade
de certificagdo. A instalagde de um certificade com uma impressio
digital ndo confirmada € um risco de seguranga. 5e vocé clicar em
"Sim", reconhece esse risco.
Deseja instalar o certificado?
C s ) o
—
Figura 84. INSTALAR certificado novo ST i i}
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11 Lista de solucao de erros mais comuns

IMPORTANTE: Para gerar uma Assinatura digital € preciso que o0 usuario possua um
certificado digital emitido por uma Autoridade Certificadora credenciada junto a ICP-
BRASIL. Veja como adquirir aqui:

http://www.serpro.gov.br/clientes/certificacao ﬂital/

11.1 Nenhum driver na lista do componente

® cancelado

® Erro ao gerar assinatura: Nenhum driver na lista do componente, ou arquivo de configuragdo local, & compativel com o seu Token ou SmartCard.

Figura 85. Nenhum driver na lista do componente

O erro da figura 85, geralmente acontece quando nenhum certificado foi encontrado para gerar a
assinatura. Isto significa que o Token ou Leitura ndo estdo conectados corretamente, ou ndo foram
instalados corretamente. Em dltima hipbétese trata-se de um dispositivo desconhecido pelo
componente.

Solucdes:
Se estiver usando um certificado em Token ou Leitora ( Tipo A3).

-Verifigue se o Token ou Leitura+Cartdo esta conectados ao computador. Se estiverem
conectados, retire o dispositivo da porta USB, conecte em outra, feche o assinador e insira
novamente o dispositivo, reinicie o Assinador.

-Se 0 passo anterior ndo funcionar, reinicie o computador.

-Caso o0 erro persista, verifigue se o driver (PKCS11) do dispositivo estd instalado, ou
reinstale novamente. Se estiver utilizando o windows, marque a opgédo Desabilitar MSCAPI,
conforme as instru¢des do item 10.2.2 Reinicie o0 computador.

- Se 0s passos anteriores nao surtirem efeitos, faca a configuracédo do driver diretamente no
assinador conforme o item 10.4

Se estiver usando um certificado em arquivo ( Tipo Al).
- Configure o certificado conforme o item 10.3

- Caso nenhum dos passos resolva o problema, acesse a Log do Assinador conforme o item 9 e

envie e-mail para: assinador.serpro@serpro.gov.br

11.2 Senha PIN do certificado, invalido ou em branco.
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™ cancelado

® Erro ao gerar assinatura: Senha PIN do certificado, invalida ou em branco. Tente novamente. Cuidado com muitas tentativas.

Figura 86. Nenhum driver na lista do componente
O erro da figura 86, indica que a senha informada nao esta correta. Cuidado ao digitar muitas vezes
a senha pois isso pode bloquear o certificado. Esse erro também pode ocorre inclusive se a senha
ja foi bloqueada.

Solucdes:
- Tentar assinar novamente, informando a senha, ndo repita por mais de 3 vezes.

- Acesse o programa (figuras 87 e 88) do Token ou Leitora, para certificar-se que a senha

esta correta ou bloqueada. Nestes programas € possivel desbloquear a senha PIN (figura com a
senha PUK. Na duvida consulte o suporte técnico.

8 1 = 1) se
Tools
About

Ferramentas

Sobre

Meodificar Senha do token
Informagde do certificado

Change Token Password

Sair

Personalizar...

Figura 87. Menu do programa do token - Linux Pl B i ool Gt

07/2018
Figura 88. Menu do programa do token - windows

':3,;' Informagdo do certificado do token: 80621732915 @
. . . x
SafeNet Authentication Client gerralto
Tipo Emitido para ~ Status Mimero de séie  Nome do Conta MNome Amigd. ..
B e AL SLAGHS, | SELALNNDEL, SORIRINSLNOME | EflUsuaio  EMERSON.. Vdide  13BBFD €TPKCSTIVK..  <nenhums
f (S) Logen do Token @

|
|

@afeNet SafeNet Authentication Client

Introduza & Senha do token

Nome do Token 80621732915
Enter the Token Password

Senha do token:
Token Name

Idioma atual: FT
Token Password: “ QK
Current Language: PO
]
Cancel

T ————

Log On

Close

Figura 90. Senha no aplicativo do Token - windows
Figura 89. Senha no aplicativo do Token - Linux

11.3 Nao foi possivel verificar se o certificado esta Revogado.

® Erro ao gerar assinatura: Mo foi possivel verificar se o certificado estd Revogado. Menhuma das listas do certificado estava disponivel (on-ling):
[http:direpositorio.serpro.gov.brilerfacserproactvs.crl, hitpiicerificados2.serpro.gov.briler/acserproacfvs.crl]

Figura 91. N&o foi possivel verificar se o certificado esta revogado
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Esse erro (figura 91) acontece geralmente quando ndo ha acesso de computador a internet ou a
lista de certificados revogados (LCR).

Solucdes:

- Tente abrir no navegador internet um dos enderecos (url) que aparece na mensagem. Se
for possivel abrir no navegador é possivel que tenha um proxy na rede. Va até o item 10.1 e faca a
configuracdo se for o caso de um proxy. Caso néo abra, pode ser problema de conexdo na rede ou
um firewall bloqueando, neste caso procure seu suporte técnico local.

11.4 O token de carimbo de tempo foi rejeitado

® Erro ao gerar assinatura: O token de carimbo de termpo foi rejeitado

Figura 92. Token de carimbo de tempo foi rejeitado.

O erro (figura 92) descrito indica que o certificado foi rejeitado pela Autoridade de Carimbo do
Tempo do SERPRO. Significa que o usuario ndo possui contrato junto a ACT ou esta com alguma
restricdo de acesso ao servico.

Solucgdes:

-Certifique-se que esta cadastrado, junto a autoridade de carimbo de tempo do SERPRO
https://act.serpro.gov.br.

- Caso esteja cadastrado, entre em contato com o suporte técnico da ACT.

- Se deseja informacdes de contratagdo da ACT SERPRO enviar e-mail para:

certificados@serpro.gov.br

11.5 Nao foi possivel estabelecer uma conexdao segura com este site. 127.0.0.1 usa um
protocolo incompativel. ERR_SSL_VERSION_OR_CIPHER_MISMATCH

Esse problema ocorre quando algum dos arquivos necessario ao Assinador SERPRO estéo
corrompidos. No ambiente windows, principalmente quando utilizado navegador IE, ha maiores
possibilidades.

Solucbes:
- Usar a opcao de reiniciar as configuractes do Assinador. Conforme o item 10.8

- Se 0 erro persistir tera que ativar os protocolos TLS no sistema operacional — Nas opc¢des
da internet do seu computador, geralmente acessado pelo Internet Explorer ou Edge, na Aba
Avancadas, marque todas as opg¢des de TLS
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Opgoes da Internet ? x
Geral Seguranca Privacidade Conteddo
Conexdes Programas Avancadas
Configuracoes
|:| Tocar sons do sistema ~
I} Configuracies de HTTP

Usar HTTP 1.1
Usar HTTP 1.1 através de conexdes proxy
Usar HTTPZ2

=| Elementos graficos acelerados
[ usar renderizacio de software, em vez de renderizacio d

] Internadional®

[] Enviar cadeias de caracteres de consulta UTF-8 para URL:
[ Enviar cadeias de caracteres de consulta UTF-8 para URL:
Enviar caminho de URL como UTF-8
[ enviar nomes de servider IDN para URLs da intranet
Enviar nomes de servidor IDMN para URLs que ndo s3o de il

[+] Mostrar Barra de notificacdio para enderecos codificados
< >

L

*Entra em vigor apds a reinicializacdo do computador
Restaurar configuracies avancadas

Redefinir as configuracies do Internet Explorer

Redefinir configuractes do Internet Explorer & Redefinir
condicdo padrio. b

Usar esta opcdo somente se o navegador estiver inutilizével,

Cancelar Aplicar

11.6 Mensagem “ldentidade desconhecida do assinante” no Adobe Reader

Solucdes:

- Isso acontece porque o Adobe ndo tem todas as cadeias da ICP-Brasil incluidas, leia as

instrucdes em: https://www.iti.gov.br/navegadores/adobe-reader

11.7 Mensagem “Arquivo de assinatura invalido” no Verificador ITI
Solucdes:

- Segundo o site do ITI ((https://verificador.iti.gov.br)): O Verificador de Conformidade do
Padrdo de Assinatura Digital ICP-Brasil € um servico gratuito disponibilizado pelo ITI. Com o
verificador vocé pode aferir se um arquivo assinado com certificado ICP-Brasil esta em
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conformidade com o DOC-ICP-15.

O modelo “padrdo” do Assinador SERPRO para assinaturas em PDF ndo é o DOC-ICP-15
(PBAD-PAJES), mas o padrdao ADOBE com CAdES que é mais facilmente reconhecido pelo leitor
Acrobat Reader da Adobe.

Para que o verificador do ITI aceite a Assinatura é preciso configurar o
Assinador conforme o Item 10.2.6

11.8 Mensagem “néo foi possivel resgatar a CAS do provedor."

Solucdes:

- Verificar se o Assinador esta na Ultima versao disponivel.

- Se ha acesso a internet.

ICP-Brasil.

- Se esta utilizando um certificado digital emitido por uma autoridade certificadora
credenciada junto a Caso necessite de
https://servicos.serpro.gov.br/neoid/

um certificado acesse:

- Usar a opcao de reiniciar as configuragcfes do Assinador. Conforme o item 10.8
12 Duvidas ou sugestoes:

Caso tenha alguma davida sobre esse documento ou sugestao envie e-mail para:

assinador.serpro@serpro.gov.br

O SERPRO

Assinado Digitalmente por:
EMERSON SACHIO SAITO
Assinado em:
27/07/2020

Sua autenticidade pode ser confirmada no en_dgrefo:
<http://www.serpro.gov.br/assinador-digital>
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